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Dünyayı Ne Çöker.r?
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Kurumunuz İçin En Büyük Endişe
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NEDEN?
Güç, para neredeyse suç orada?

Bilgi siber dünyada Güç siber dünyadaDijitalizasyon

Sosyal hayat siber dünyada

Internet’te anonim kalmak çok kolay

Internet’te farklı ülkelerin hukuk düzenleri arasında saklanmak çok kolay.

Para’nın yerini havale, eE, onların yerini kredi karF, hepsinin yerini sanal para alıyor

Ekranda gördüklerimize inanıyoruz
Sonucunu düşünmeden interneLe paylaşıyoruz

Akıllı telefonlarımız çok güçlü birer bilgisayar, güvenliğini umursamıyoruz

Globalleşme



Siber Güvenlik Nasıl Sağlanır?

Teknoloji
• Antivirüs Yazılımları
• Yamalar/Güncellemeler
• Harici Donanımlar
• Tarayıcı (Browser) Güvenliği

Süreç
• Parola Güvenliği
• Kimlik Doğrulama
• Ekran Kilitleme
• Ekran Paylaşımı/Online Toplantılar
• Güvenli Web Siteleri
• Acil Durumlar (Siber Olay)

İnsan
• Oltalama Saldırıları
• E-posta iletişim
• Güvenli Ağ

Teknoloji

Süreç

İnsan





KİŞİSEL 
VERİLERİN 
İŞLENMESİ
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ve meşru 
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dürüstlük 
kuralına 
uygun

Açık rıza
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Veri İşleme Esasları



1⃣ İşe BT (IT / Teknoloji) Desteği

Otomasyon

Süreç Sahipleri (Operasyon / Departmanlar) 
Sorumluluğu

Nasıl yapmalı?

Hukuk Yönlendirmesi

Ne yapmalı?

2⃣ BT Öz Uyum Başlıkları
• Elektronik veri envanteri
• Veri güvenliğinin sağlanması
• Beyan ve Açık Rıza YöneAmi
• Aktarılan Veri Sorumlulukları
• Kişisel Veri İşleme Kayıtları

(Log)
• Yaşlandırma, Silme, 

AnonimleşArme
• Uygulamaların KVKK Uyumu

Hukuk,
Süreç,
BT (Lostar)

Süreç,
BT (Lostar)

(Elektronik) 
Veri Envanteri

BT Uyum Sorumlulukları (1⃣+2⃣)



Alınması Gereken Teknik Önlemler

Yetki Matrisi Yetki Kontrol 
Erişim Logları

Kullanıcı Hesap 
YöneImi Ağ Güvenliği Uygulama 

Güvenliği Şifreleme

Sızma TesI
Saldırı Tespit ve 

Önleme 
Sistemleri

Log Kayıtları Veri 
Maskeleme

Veri Kaybı 
Önleme 

Yazılımları
Yedekleme

Güvenlik 
Duvarları

Güncel Anti-
Virüs Sistemleri

Silme, Yok Etme 
veya Anonim 
Hale GeIrme

Anahtar 
Yönetimi



Teşekkürler

• Youtube.com/SiberinGunlugu – Ha6alık Sibergüvenlik, KVKK haberleri.

• GuvenliGunler.com – İşi siber-güvenlik olmayanlar için aylık öneri bültenleri

• Linkedin.com/Lostar – LüHen daveInizi bu seminere aK6a bulunarak gönderiniz.


