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*Bu sunumda yer alan yazili ve s6zlii géris ve degerlendirmeler sunumu yapan
kisi/kigilerin kigisel degerlendirmeleri olur TEID’in gbrigtinii yansitmamaktadir.
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Siber guvenlik ve siber suclarla ilgili temel kavramlar
Siber suclarin maliyeti

Siber suclara karsi uluslararasi girisimler

Siber glivenligi ve siber suclan diizenleyen mevzuat
Corporate hayatta en cok karsilasilan siber suc tipleri
Risk / uyum / hukuk uzmanlarina tavsiyeler
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Siber Ortam veya Siber Uzay Nedir?

Bilgi ve iletisim teknolojileri vasitasiyla tum dunyaya ve uzaya yayilmis
durumda bulunan bilisim sistemlerinden ve bunlar birbirine baglayan aglardan

olusan ortam siber ortamdir.
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Siber Giivenlik Olaylarinin Boyutlar

Savasta kullanimi
Teror amacl kullanimi

Ulusal mevzuatlarda dizenlendigi
teskil eden sekilde kullanimi

sekliyle suc
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Siber Giivenlik Olayinin Genel Tanimi

Bilisim sistemlerinin veya bu sistemler tarafindan
islenen bilginin gizlilik, butunluk veya
erisilebilirliginin ihlal edildigi haller.



Siber Giivenlik Kavraminin Genel Tanima

Bilisim sistemlerinin veya bu sistemler tarafindan
islenen bilginin gizlilik, butunluk veya
erisilebilirliginin giivence altina alinmasi, saldirilarin
tespiti, tepki mekanizmalarinin devreye alinmasi,
sonrasinda  sistemlerin  saldin  oncesi  haline
dondurulebilmesidir.



. @
Turkish Integrity Center of Excellence by &TEID

Siber Suclar ve Bunlarin Maliyeti

Her 39 saniyede bir hacking olay1 yasaniyor.

Hedefler %95 kamu, perakende ve teknoloji sektoru
aktorleri

2015 - S3Trilyon zarar

2021 - S6Trilyon zarar

Surekli artan zararlar ve onlem masraflar
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Siber Suclar ve Bunlarin Maliyeti

Hedeflerin %43’u kucuk isletmeler.

Covid-19 ile birlikte %300 artis.

Hacklemelerin %951 insan hatasi kaynakli.

Cogu sirketin bir tepki plan1 dahi yok ve yine bir cogu
olay1 ya fark etmiyor, ya da cok gec fark ediyor.



TEIDO

Siber Suc¢c Magduru Olmay1 Beklemeyin!

Yanlis soru:
«Acaba bir gun bize de saldin olur mu?»

Dogru soru:
«Bize bugun saldinlsa, saldinya hazir miyiz
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» Avrupa Siber Suclar Sozlesmesi

« UN Transnational Organized Crime Convention,
Global Programme on Cybercrime, Open Ended
Intergovernmental Expert Group on Cybercrime

« Council of Europe Innovative Cybercrime
Convention

* Europol - Interpol Cybercrime Conference

« European Cybercrime Center Europol

« Digital Crime Center Interpol
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Siber suc ve siber guvenlik ile ilgili mevzuatimizda
onemli duzenlemeler bulunmaktadrr.

Turk Ceza Kanunu 243, 244 ve 245. maddeleri.
Girmek, sistem engellemek, bozmak, yasak cihaz ve
programlar kullanmak. Yargilamada elektronik
delillerin elde edilmesi ve korunmasi. Bilisim
sistemlerinde arama ve el koyma.
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Siber Guvenlik Faaliyetleri Hakkinda Genel Mektup
(2018/478),

Siber Olaylara Mudahale Ekiplerinin Kurulus, Gorev ve
Calismalarina Dair Usul ve Esaslar Hakkinda Teblig,
Farmakovijilans Faaliyetlerinde Kisisel Verilerin
Korunmasi Hakkinda Kilavuz

Kisisel Saglik Verileri Hakkinda Yonetmelik ile baz
Cumhurbaskanlign  Kararnameleri ile bankacilik
mevzuati
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Buraya kadar anlatilan cercevede corporate hayatta
en cok gorulen siber suclar:

* Phishing saldirilan (quizler, Reunion davet kaydi,
hesab1 geri almak uzere veri talebi, sahte mail
adresi uzerinden isletme, masum bir domain
name’in taklit edilerek tiklanmasinin saglanmasi)
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Ransomware (fidye) / Malware (kotucil/zararl
yazilim) saldinlari:

Trojan virusleri, wormlar, casus yazilimlar (spyware),
klavye takip yaZIllmlarl gibi yazilimlarin cesitli
yontemlerle sisteme sokulduktan sonra sistemin
kilitlenmesi ve sair zararlarla kurumdan fidye
istenmesi, bilgi veya kiymet/hak calinmasi, ispiyonaj
yapilmasi.
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DDOS saldirlar:

Kolelestirilen sistemlerle ayni anda asin talep
yaratarak kurumlarin internet uzerinden verdikleri
hizmetleri veremez hale getirilmelersi
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Risk / Uyum / Hukuk Uzmanlarina Tavsiyeler 1:

Ayn1 anda hem teknik, hem de hukuki uzmanlik
elde etmek cok zor veya imkansizdir. Olmamasi
eksiklik degildir.

Ancak teknik, hukuk ve risk acilarindan konunun

aciliyeti, onemi, derinligi ve uzmanlik gerektirdigi
kavranmalidir.
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Risk / Uyum / Hukuk Uzmanlarina Tavsiyeler 2:

Kullanilan sistemler, alinan veriler, nasil ve niye
islendigi, kiminle nasil paylasildigi bilinmelidir.
Verinin mahiyeti (anonim, kisisel, saglik, ticari sir,
fikri hak, cinsiyet, etnik vs.) bilinmelidir.

Sistem ve veri haritalandirilmasi yapilmalidir.
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Risk / Uyum / Hukuk Uzmanlarina Tavsiyeler 3:

Yukaridaki tespitler yapilip, faaliyet gosterilen
alanin gerektirebilecegi ozellikler de dikkate

alindiktan sonra, riske uygun idari ve teknik
tedbirler alinmalidrr.
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Risk / Uyum / Hukuk Uzmanlarina Tavsiyeler 4:

 Tum idari ve teknik tedbirler surekli denetlenmeli,
uygulamanin tam oldugundan emin olunmali ve en
gec alt1 ayda bir spesifik denetleme ve guncelleme
yapilmalidir.
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Risk / Uyum / Hukuk Uzmanlarina Tavsiyeler 5:

« Alinan tum idari ve teknik tedbirlere ragmen,
insan hatasi, iceriden kasten yapilan kismi veya
kulli ihlal veya sizma, tedbirlerden daha guclu bir
saldin veya Dbolgesel/kuresel bir saldiridan
etkilenme seklinde siber guvenlik olaylan
olusabilir.
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Risk / Uyum / Hukuk Uzmanlarina Tavsiyeler 6:

« Alinan tum idari ve teknik tedbirlere ragmen,
olusabilecek bu tur siber guvenlik olaylarina iliskin
ihlalin kaynaginin tespiti, ihlalin giderilmesi, ihlal
sonucu ortaya c¢ikan zararin tespiti, sistem ve
verilerin eski hale getirilmesi anlaminda bir kriz
yonetim ve ihlal tepki sistemi olusturulmalidir.
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Risk / Uyum / Hukuk Uzmanlarina Tavsiyeler 7:

Kriz yonetim ve ihlal tepki sistemi ve hazirligi,
sirket ici ve dis1 tum gercek ve tuzel kisilerle, idari
mercilerle iletisimin sure, uslup ve icerik
bakimindan tahlilini ve uygulamasin1t yapabilir
kabiliyette olmalidrr.
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Risk / Uyum / Hukuk Uzmanlarina Tavsiyeler 8:

« Sirket i¢ci uyum uygulamalari, dava veya
duzenleyici kurum arastirmalan esnasinda ortaya
cikabilecek bilisim sistemi arastirmasi, elektronik
delil tespiti, bunlarin elde edilmesi, kullanilmasi
ihtiyaclarim1 hukuka uygun ve kullanilabilir sekilde
giderebilmek icin uzman hukuk destegi alinmalidir.
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Risk / Uyum / Hukuk Uzmanlarina Tavsiyeler 9:

Surekli calisan, yuklenici ve is ortagi egitimleri
Siber risk gerceklesme simulasyonlarinin yapilmasi
Kullanic1 ve veri/dosya takip ve gozetimi
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Tesekkurler!



