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Siber Ortam veya Siber Uzay Nedir?

Bilgi ve iletişim teknolojileri vasıtasıyla tüm dünyaya ve uzaya yayılmış
durumda bulunan bilişim sistemlerinden ve bunları birbirine bağlayan ağlardan
oluşan ortam siber ortamdır.



Siber Güvenlik Olaylarının Boyutları

• Savaşta kullanımı
• Terör amaçlı kullanımı
• Ulusal mevzuatlarda düzenlendiği şekliyle suç

teşkil eden şekilde kullanımı



Siber Güvenlik Olayının Genel Tanımı

Bilişim sistemlerinin veya bu sistemler tarafından
işlenen bilginin gizlilik, bütünlük veya
erişilebilirliğinin ihlal edildiği haller.



Siber Güvenlik Kavramının Genel Tanımı

Bilişim sistemlerinin veya bu sistemler tarafından
işlenen bilginin gizlilik, bütünlük veya
erişilebilirliğinin güvence altına alınması, saldırıların
tespiti, tepki mekanizmalarının devreye alınması,
sonrasında sistemlerin saldırı öncesi haline
döndürülebilmesidir.



Siber Suçlar ve Bunların Maliyeti

Her 39 saniyede bir hacking olayı yaşanıyor.
Hedefler %95 kamu, perakende ve teknoloji sektörü
aktörleri
2015 - $3Trilyon zarar
2021 - $6Trilyon zarar
Sürekli artan zararlar ve önlem masrafları



Siber Suçlar ve Bunların Maliyeti

Hedeflerin %43’ü küçük işletmeler.
Covid-19 ile birlikte %300 artış.
Hacklemelerin %95’i insan hatası kaynaklı.
Çoğu şirketin bir tepki planı dahi yok ve yine bir çoğu
olayı ya fark etmiyor, ya da çok geç fark ediyor.



Siber Suç Mağduru Olmayı Beklemeyin!

Yanlış soru:
«Acaba bir gün bize de saldırı olur mu?»

Doğru soru:
«Bize bugün saldırılsa, saldırıya hazır mıyız?»



• Avrupa Siber Suçlar Sözleşmesi
• UN Transnational Organized Crime Convention,

Global Programme on Cybercrime, Open Ended
Intergovernmental Expert Group on Cybercrime

• Council of Europe Innovative Cybercrime
Convention

• Europol – Interpol Cybercrime Conference
• European Cybercrime Center Europol
• Digital Crime Center Interpol



Siber suç ve siber güvenlik ile ilgili mevzuatımızda
önemli düzenlemeler bulunmaktadır.
Türk Ceza Kanunu 243, 244 ve 245. maddeleri.
Girmek, sistem engellemek, bozmak, yasak cihaz ve
programlar kullanmak. Yargılamada elektronik
delillerin elde edilmesi ve korunması. Bilişim
sistemlerinde arama ve el koyma.



Siber Güvenlik Faaliyetleri Hakkında Genel Mektup
(2018/478),
Siber Olaylara Müdahale Ekiplerinin Kuruluş, Görev ve
Çalışmalarına Dair Usul ve Esaslar Hakkında Tebliğ,
Farmakovijilans Faaliyetlerinde Kişisel Verilerin
Korunması Hakkında Kılavuz
Kişisel Sağlık Verileri Hakkında Yönetmelik ile bazı
Cumhurbaşkanlığı Kararnameleri ile bankacılık
mevzuatı



Buraya kadar anlatılan çerçevede corporate hayatta
en çok görülen siber suçlar:

• Phishing saldırıları (quizler, Reunion davet kaydı,
hesabı geri almak üzere veri talebi, sahte mail
adresi üzerinden işletme, masum bir domain
name’in taklit edilerek tıklanmasının sağlanması)



Ransomware (fidye) / Malware (kötücül/zararlı
yazılım) saldırıları:

Trojan virüsleri, wormlar, casus yazılımlar (spyware),
klavye takip yazılımları gibi yazılımların çeşitli
yöntemlerle sisteme sokulduktan sonra sistemin
kilitlenmesi ve sair zararlarla kurumdan fidye
istenmesi, bilgi veya kıymet/hak çalınması, ispiyonaj
yapılması.



DDOS saldırıları:

Köleleştirilen sistemlerle aynı anda aşırı talep
yaratarak kurumların internet üzerinden verdikleri
hizmetleri veremez hale getirilmeleri



Risk / Uyum / Hukuk Uzmanlarına Tavsiyeler 1:

• Aynı anda hem teknik, hem de hukuki uzmanlık
elde etmek çok zor veya imkansızdır. Olmaması
eksiklik değildir.

• Ancak teknik, hukuk ve risk açılarından konunun
aciliyeti, önemi, derinliği ve uzmanlık gerektirdiği
kavranmalıdır.



Risk / Uyum / Hukuk Uzmanlarına Tavsiyeler 2:

• Kullanılan sistemler, alınan veriler, nasıl ve niye
işlendiği, kiminle nasıl paylaşıldığı bilinmelidir.

• Verinin mahiyeti (anonim, kişisel, sağlık, ticari sır,
fikri hak, cinsiyet, etnik vs.) bilinmelidir.

• Sistem ve veri haritalandırılması yapılmalıdır.



Risk / Uyum / Hukuk Uzmanlarına Tavsiyeler 3:

• Yukarıdaki tespitler yapılıp, faaliyet gösterilen
alanın gerektirebileceği özellikler de dikkate
alındıktan sonra, riske uygun idari ve teknik
tedbirler alınmalıdır.



Risk / Uyum / Hukuk Uzmanlarına Tavsiyeler 4:

• Tüm idari ve teknik tedbirler sürekli denetlenmeli,
uygulamanın tam olduğundan emin olunmalı ve en
geç altı ayda bir spesifik denetleme ve güncelleme
yapılmalıdır.



Risk / Uyum / Hukuk Uzmanlarına Tavsiyeler 5:

• Alınan tüm idari ve teknik tedbirlere rağmen,
insan hatası, içeriden kasten yapılan kısmi veya
külli ihlal veya sızma, tedbirlerden daha güçlü bir
saldırı veya bölgesel/küresel bir saldırıdan
etkilenme şeklinde siber güvenlik olayları
oluşabilir.



Risk / Uyum / Hukuk Uzmanlarına Tavsiyeler 6:

• Alınan tüm idari ve teknik tedbirlere rağmen,
oluşabilecek bu tür siber güvenlik olaylarına ilişkin
ihlalin kaynağının tespiti, ihlalin giderilmesi, ihlal
sonucu ortaya çıkan zararın tespiti, sistem ve
verilerin eski hale getirilmesi anlamında bir kriz
yönetim ve ihlal tepki sistemi oluşturulmalıdır.



Risk / Uyum / Hukuk Uzmanlarına Tavsiyeler 7:

• Kriz yönetim ve ihlal tepki sistemi ve hazırlığı,
şirket içi ve dışı tüm gerçek ve tüzel kişilerle, idari
mercilerle iletişimin süre, üslup ve içerik
bakımından tahlilini ve uygulamasını yapabilir
kabiliyette olmalıdır.



Risk / Uyum / Hukuk Uzmanlarına Tavsiyeler 8:

• Şirket içi uyum uygulamaları, dava veya
düzenleyici kurum araştırmaları esnasında ortaya
çıkabilecek bilişim sistemi araştırması, elektronik
delil tespiti, bunların elde edilmesi, kullanılması
ihtiyaçlarını hukuka uygun ve kullanılabilir şekilde
giderebilmek için uzman hukuk desteği alınmalıdır.



Risk / Uyum / Hukuk Uzmanlarına Tavsiyeler 9:

• Sürekli çalışan, yüklenici ve iş ortağı eğitimleri
• Siber risk gerçekleşme simülasyonlarının yapılması
• Kullanıcı ve veri/dosya takip ve gözetimi



Teşekkürler!


