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*Bu sunumda yer alan yazili ve s6zlii géris ve degerlendirmeler sunumu yapan
kisi/kigilerin kigisel degerlendirmeleri olur TEID’in gbrigtinii yansitmamaktadir.
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Amazon Turkiye Karari Incelemesi

“Amazon Turkey Perakende Hizmetleri Limited Sirketi hakkindaki basvuru ile ilgili
Kisisel Verileri Koruma Kurulunun 27/02/2020 Tarihli ve 2020/173 Sayili Karar

Ozeti»

Karar Tarihi : 27/02/2020

Karar No : 2020/173

Veri Sorumlusu : Amazon Turkey Perakende Hizmetleri Limited Sirketi
Konu Ozeti : Amazon Turkey Perakende Hizmetleri Limited

Sirketince islenen kisisel veriler hakkinda yapilan basvuru
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Karar Hakkinda

» Cerezler hakkinda verilmis ilk karar
» Yurtdisina aktarim konusunda verilmis ilk ceza

» Bir kisinin ihbari Gzerine resen inceleme baslatilarak
yapilan bir inceleme

> lhbari yapan kisi tarafindan ayni zamanda Ticaret
Bakanligi’na da sikayet basvurusu yapilmis
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1.Elektronik Ticari lletiler Acisindan

ihbar dilekcesinde dzetle;

ne Uye olurken ne de alisveris yapilirken elektronik ileti izni alinmadigi,

sitede yer alan «Kullanimim Kosullari» ve «Gizlilik Bildirimi» metinlerinden
anlasildigi kadariyla amazon.com.tr sitesini sadece ziyaret eden bir kisinin ilgili
hikumleri kabul ettigi ve

sadece internet sitesini ziyaret etmekle elektronik olarak iletisim almaya onay
verdigi seklinde bir uygulamaya gidildiginin gorildigi iddia edilmis.

Amazon savunmasinda Ozetle;

Yalniz hesap olusturulmasindan sonra kayith mdusterilerle Amazon Urin ve
hizmetlerine iliskin elektronik iletisim kuruldugu,

hesap olusturan musterilerin «Gizlilik Bildirimi»ni de kabul ettigi

ayrica kayith musterilerine ticari elektronik ileti almak istedikleri alanlari kolayca
secmeleri, sinirlandirmalari veya diledikleri zaman ticari elektronik ileti almayi
reddetmeleri icin imkan sagladigi belirtilmistir.
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1.Elektronik Ticari lletiler Acisindan

KVKK incelemesinde Ozetle;

www.amazon.com.tr sayfasinda uyelik yapilirken herhangi bir acik riza
alinmadigi

dyelik strecinin tamamlanmasinin ardindan girilen “Hesabim” sekmesinde
“Iletisim Tercihleri” bdlimiinde, “e-postalar su anda ....... E-posta adresine
gonderiliyor” aciklamasinin yer aldigi, “Promosyon E-postalar’” basligina
tiklandiginda ise “haberdar olmak istediginiz tim iletisim kategorilerini secin”
ifadesine yer verilmekle birlikte, 10 adet basligin 6nceden tiklanmis olarak
ekranda belirdigi, bu bolimin en altinda ise “liitfen bana artik pazarlama e-
postalari gondermeyin” kutucugunun yer aldigini belirtmis ve

acik riza beyanlarinda opt-out sisteminin degil, opt-in yani bireyin bilincli eylemi
ile kisisel verilerinin islenmesine onay verecegi bir sistemin kullaniimasi
gerekmekte oldugunu,

ilgili kisilerin «Gizlilik Bildirimi»ni onaylayarak bu hususa onay vermis oldugu
kabulinin mevzuata aykirilik teskil ettigini belirtmistir.
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1.Elektronik Ticari lletiler Acisindan

Amazon ayrica basvuranin s6z konusu taleplerini Ticaret Bakanligina iletmesi
gerektigini belirtmis olup,

Kurum;

= Ticari elektronik iletiye iliskin ayri bir mevzuat bulunmakla birlikte, telefon
numarasi, e-posta adresi gibi bilgilerin bir veri kayit sisteminde depolanmasi
suretiyle kisilere ticari nitelikli iletiler gonderilmesi, bir kisisel veri isleme
faaliyetine isaret ettigini belirtmis,

= Somut olayda, ihbarda bulunan sahis tarafindan Kurumun yani sira Ticaret
Bakanligina da basvuruda bulunulmus oldugu ve Ticaret Bakanligi’'nin so6z
konusu basvuruyu “kisisel verilerin korunmasi mevzuati kapsaminda
degerlendirilmek UGzere” Kuruma intikal ettirmis oldugunu belirterek kendini
yetkili gorduglini acikca ifade etmistir.
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1.Elektronik Ticari lletiler Acisindan

Netice itibariyle;

elektronik ticari ileti onayinin opt-in yerine opt-out yontemiyle alinmis olmasi
ve aydinlatma metni niteliginde olan «Gizlilik Bildirimi»nin onaylanmis sayilmasi
yontemiyle acik riza alinmis olmasinin mevzuata uygun bulunmamis olmasi
acisindan kararin strpriz bir kismi olmadigini ancak ticari iletisim konusunda
Kurum ve Ticaret Bakanligi arasindaki yetki hususu halen belirsizligini korumakta
oldugunu distintyorum.
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2. “Hukuka ve durustluk kuralina uygunluk” ve
“isleme amaci ile baglilik, sinirlilik ve olgalalak”
llkeleri Acisindan

= Kurum, Amazon’un isleme faaliyetlerini ayrica ilkeler agisindan da incelemis ve
topladigini beyan ettigi veriler acisindan;

= “Arkadaslarin ve diger kisilerin e-posta adreslerinin” islenmesi kapsaminda
dyenin temas kisilerine ait e-posta adresleri de bu Kkisilerin acik rizalarina
dayanmaksizin islenmekte oldugunu,

e “kredi gecmisi bilgileri, duruma iliskin bilgiler, kurumsal ve finansal bilgiler”in
islenmesi kapsaminda bu verilerin orantili ve sinirli bilgiler olmadigi, bu verilerin
islenmesi acisindan “islendikleri amacla baglantili, sinirli ve dl¢tli olma” ilkesine
aykiri hareket edildigini degerlendirmistir.
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3. Kisisel Verilerin Aktarimi Acisindan

“Gizlilik Bildirimi”’nin  ‘Amazon Kisisel Bilgilerinizi Paylasiyor mu?’ bashg altinda
aciklanan sekillerde paylasim yapildigi belirtilerek son maddede “Yukarida belirtilenler
haricinde, hakkinizdaki kisisel bilgiler (lglinct taraflarla paylasildiginda, bir bildirim
alacaksiniz ve bu bilgileri paylasmamayi se¢me sansiniz olacaktir,” ifadesine yer
verildigi goriismus ve bu cercevede;

= jlgili kisinin kisisel verilerini paylasmamayi tercih etme sansinin mimkiin olmasi,
ancak ilgili kisinin acik rizasina istinaden verilerinin islenmesi halinde gecerli
olabilecegi, Cinkl Kanun’da yer alan sartlarin varligi halinde gerceklestirilen veri
aktarimi islemlerinde ilgilinin acgik rizasi aranmayacagi gibi bu durumlarda ilgili kisinin
verilerini paylasmamayi tercih etme sansi da bulunmayacagi degerlendirilmistir.
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3. Kisisel Verilerin Aktarimi Acisindan

= Ote yandan, acik rizanin en ge¢ aktarma faaliyeti gerceklestigi sirada alinmasi
lazimdir, bundan sonra alinacak acik riza mevzuata uygun kabul edilemez.
Dolayisiyla, aktarim faaliyetinin gerceklesmesinden sonra rizanin geri
alinabileceginin sdylenmesi kanun lafzinin tersine yorumlanmasi olarak
degerlendirilmektedir.

Dolayisiyla kisisel verilerin aktarilmasina iliskin gizlilik bildiriminde yer alan muglak
ifadelerin, aktarima iliskin Kanun hiktmlerine aykiri hareket edildigi kanaati
uyandirmakta oldugu belirtilmistir.
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4. Kisisel Verilerin Yurt Disina Aktarimi
Acisindan

Amazon savunmasinda Ozetle;

= Kayith musterilerin kisisel verilerinin Turkiye disina
aktarildigindan/aktarilabileceginden sadece haberdar olmadigi ayi zamanda
“Gizlilik Bildirimi”ni onaylayarak bu hususu kabul etmis oldugu,

= Amazon yurt disina veri aktarim taahhttnameleri ile ilgili yazismalarin Kurumla
surdirulmekte oldugunu belirtmistir.

KVKK incelemesinde Ozetle;

= “Amazon Hesabinizi Olusturun” sekmesine tiklayarak “Gizlilik Bildirimi”nin de
kabul edilmesi (“Hesap olusturarak isbu Gizlilik Bildirimi’nde belirtilen
uygulamalari kabul etmektesiniz.”) yontemiyle zimni irade beyani ile onay
alinmasinin mevzuata uygun kabul edilemeyecegi belirtilmistir.
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4. Kisisel Verilerin Yurt Disina Aktarimi
Acisindan

Belirli bir konu ile sinirlandirilmayan ve ilgili islemle sinirli olmayan genel
nitelikteki acik rizalarin “battaniye rizalar” olarak kabul edilmekte ve hukuken
gecersiz sayllmakta oldugu, bu kapsamda “Gizlilik Bildirimi”’ne onay verildigi
yonunde yapilacak bilgilendirme ile “veri isleme” kapsamina giren butun fiillerin
(cerezlerle izleme, aktarma, paylasma, depolama vb.) tek bir riza beyani ile
onaylanmasinin hukuka uygun olmadigi mitalaa edilmektedir,
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4. Kisisel Verilerin Yurt Disina Aktarimi
Acisindan

" Amazon ayrica yurtdisina veri aktarimini saglamak amaciyla yurtdisindaki

alicilarla imzalamis oldugu standart taahhiitnameleri Kurul incelemesine
sunmustur. Ancak Kurul tarafindan bununla ilgili heniiz bir karar verilmemis

oldugu ve Kurul tarafindan giivenli llkeler hentliz ag¢iklanmadigi icin, bu
aktarimin ancak “acik rizaya” dayanacagi belirtilmistir.

Kurul bu kararla, Tiirkiye’nin de taraf oldugu ve taraf olan devletler arasinda
kisisel veri transferinin kolaylastiriimasini diizenleyen 108 sayili konvansiyona

dayali veri aktarilabilecegi argliimanini kabul etmedigini acik¢ca ortaya koymus
bulunmaktadir.

Glivenli tilke belirleme sorunu- miitekabiliyet
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5.Cerezler Acisindan

Bu karar Kurum’un cerezler hakkinda verdigi ilk karar olma 6zelligine sahiptir.

2.a Aydinlatma ac¢isindan ;

« veri isleme araclari kullanilarak site ziyareti ile birlikte veri islenmeye
baslanmasi icin aydinlatmanin oncelikle web sitesine giris asamasinda yapilmasi
gerekmektedir»

2.b Acik riza acisindan;

«(“Siparis verdiginizde Amazon.com.tr’nin Gizlilik Bildirimini, Kullanim ve Satis
Kosullarini ve Cerez Bildirimini kabul etmis olursunuz”) belirtilerek ilgili kisilerin
rizasinin alindigi veri sorumlusunca iddia edilmekle birlikte, zimni irade beyani ile
onay alinmasinin mevzuata uygun kabul edilemeyecegi degerlendirilmektedir.»
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5.Cerezler Acisindan

«Siteyi ilk defa ziyaret eden bir kisinin daha hentiz veri sorumlusu ile bir sézlesme
iliskisi icine girip girmeyeceginin ya da kisisel verilerinin islenmesine agik rizasi olup
olmayacaginin belirli olmamasi diistiniildiigiinde yalnizca siteye girmis olmasi ile
verilerinin islenmesi yontinde acik iradesini beyan ettigi distintilemeyecektir.
Farkli veri isleme araclari kullanilarak site ziyareti ile birlikte veri islenmeye
baslanmasi icin aydinlatmanin éncelikle web sitesine giris asamasinda yapilmasi
gerekmektedir. Ancak site girisinde farkli araclarla (6r. Cerezler) kisisel verilerin
islendigine dair bir bilgilendirme sunulmamakla birlikte (ér. pop-up mesajlar)
yapilan isleme igin izin verilmesine dair bir istem de mevcut degildir (ér. Sitemizde
gezinmeye devam etmek icin ¢erez bildirimimize onay vermelisiniz). Bu durum hem
isleme faaliyetindeki agik riza sartina hem aydinlatma yiikiimliiliigiine aykirilik
teskil etmekte olup, web sitesine girisle birlikte kisisel verilerin islenmeye
baslamasina karsin aydinlatmanin yapilmamasi, veri sorumlusunun ¢erezler
vasitasiyla islenen séz konusu kisisel verilere iliskin aydinlatma yiikimliligiini
Kanunun 10’uncu maddesinde ve Aydinlatma Yikiimliiliiginiin Yerine
Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Tebligde diizenlendigi sekilde
yerine getirmedigi kanaatini olusturmustur. »
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5.Cerezler Acisindan

“Cerezlerimizi engellerseniz veya reddederseniz alisveris sepetinize lriin ekleyemez
satin alma asamasina gecemez veya oturum acmanizi gerektiren herhangi bir

Amazon hizmetini kullanamazsiniz.”

“Belirli bilgileri vermemeyi tercih edebilirsiniz, ancak bu durumda Amazon

Hizmetlerinin ¢cogundan yararlanamazsiniz.

Hizmetin acik riza sartina baglanmasi

«aclk riza» gerekmeyen surecler icin de izin alinmasi
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5.Cerezler Acisindan

Kanunumuzda AB mevzuatinin aksine «Cerezler» acisindan oOzel bir diizenleme
bulunmamaktadir.

v Hizmet icin zorunlu cerezler
v Analitik cerezler
v' Hedefleme/reklam cerezleri

Bu Karar ile birlikte artik cerez politikalarinin (mimkin oldugunca KVKK’daki
aydinlatma prensiplerine uydurarak) ve “hedefleme/reklam cerezleri” icin alinacak
acik riza metinlerinin sitelere eklenmesi uygun olacaktir.
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6.Para Cezasl Acisindan

1. Ticari iletisim, Genel ilkeler, Yurtici Aktarim ve Yurtdisi Aktarim hususlarindaki
aykiriliklar nedeniyle, 1.100.000 TL,

2. Gizlilik Bildiriminin bircok bilgi icermesi, veri islemeye iliskin genel bir
bilgilendirme olmasi, cerezler ile ilgili aydinlatma yukdmlGliginin yerine
getirilmemesi nedeniyle 100.000 TL idari para cezasi verilmesine,

3. “Gizlilik Bildirimi”, “Kullanim ve Satis Sartlar” ve “Cerez Bildirimi” metinlerinin
glncellenerek Amazon Turkey’in websitesinde yayinlanmasi konusunda Amazon’un
talimatlandiriimasina karar verilmistir.
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6.Para Cezasl Acisindan

12 nci maddeye gore verilecek para cezasinin 2020 yili icin 1.802.640 TL olup,
somut durumda verilen ceza Ust limitten verilmis bir ceza degildir.

Kurul’un idari para cezasi verirken hangi metriklere gore bir sistematik olusturdugu
acik degildir.
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Spor Salonu Karari Incelemesi

“Spor salonu hizmeti sunan veri sorumlusunun, Uyelerinin giris-cikis kontroltinu
biyometrik veri isleyerek yapmasi ile ilgili Kisisel Verileri Koruma Kurulunun
27/02/2020 Tarihli ve 2020/167 Sayil Karar Ozeti

Karar Tarihi :27/02/20200
Karar No : 2020/167
Konu Ozeti : Spor salonu hizmeti sunan sorumlusunun, Gyelerinin

giris-cikis kontrollinii biyometrik veri isleyerek yapmasi ile ilgili Kisisel Verileri
Koruma Kurulunun Karari
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Karar Hakkinda

» «Biyometrik veri» tanimi acisindan GDPR’daki tanima atif

» Biyometrik verilerle ilgili aciklamalar acisindan GDPR’in
Recital boliminin 51 inci maddesine atif

» «Acik riza» alinmasina ragmen mevzuata aykirilik tespiti
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GDPR’da biyometrik verinin; “ylz gorintuileri veya daktiloskopik veriler gibi bir
gercek kisinin 6zgln bir sekilde teshis edilmesini saglayan veya teyit eden
fiziksel, fizyolojik veya davranissal oOzelliklerine iliskin olarak spesifik teknik
islemeden kaynaklanan kisisel veriler” olarak tanimlandigi

GDPR’In Recital boliminin 51 inci maddesinde de biyometrik verilerle ilgili
aciklamalara yer verildigi ve fotograflarin islenmesinin dogrudan biyometrik veri
olarak nitelendirilemeyecegi, yalnizca gercek bir kisinin benzersiz bir sekilde
tanimlanmasina veya dogrulanmasina izin veren belirli bir teknik yontemle
islendiginde, bu verilerin biyometrik verilerin tanimi kapsaminda kabul edilecegi
aciklamalarina yer verildigi, dolayisiyla bir verinin biyometrik veri kapsaminda
degerlendirilebilmesi icin o verinin sadece o kisiyi tanimlayabilme ya da
dogrulayabilme 6zelligine sahip olmasinin kriter alindiginin degerlendirildigi
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Danistay 15. Dairesinin 2014/4562 Esas sayil kararinda ise biyometrik yontemlerin,
Olculebilir fizyolojik ve bireysel ozellikleri araciligiyla gerceklestirilen ve otomatik
sekilde dogrulanabilen kimlik denetleme tekniklerini ifade ettigi belirtilerek, bu
yontemler arasinda parmak izi tanima, avug ici tarama, el geometrisi tanima, iris
tanima, ylz tanima, retina tanima, DNA tanima gibi yontemlerin bulundugunun

ifade edildigi
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Kurum somut olayda dileyen uyelerin kart gostermek suretiyle tesisten
faydalanmakta olmalarina ve avug¢ ici tarama sistemini kullanan ilgili
kisilerden acik riza alinmis olmasina ragmen;

avuc ici tarama sisteminin biyometrik veri tanimini karsiladigi, bu sistemin
yani sira secimlik hak sunulsa bile biyometrik veri iceren bir sistemin tesis
giris ve cikislarinda kullanilmasinin olcalulik ilkesine aykiri oldugunu
degerlendirmistir.
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«Olculilik ilkesinin ise, veri isleme faaliyeti ile gerceklestiriimesi istenen amac
arasinda makul bir dengenin kurulmasi, diger bir ifadeyle veri islemenin amaci
gerceklestirecek olclide olmasi anlamina geldigi, bu kapsamda, kisisel veri isleme
faaliyetinin gerceklesmesi icin gerekli olmayan kisisel verilerin toplanmamasi
ve/veya islenmemesi gerektigi, veri sorumlusunun amaci cercevesinde olcululik
ilkesine uygun olarak ilgili kisiden minimum dizeyde bilgi talep etmesi, bunun
disindaki amacg icin gerekli olmayan veri islemeden kacinmasi gerektigi, kisisel
verilerin islenmesinin ilgili kisinin iznine bagl olarak gercgeklestirilse ve belirli bir
amaca bagh olsa bile a¢lkk nzanin, asirn miktarda veri toplanmasini
megsrulastirmayacagi, buna gore kisisel verilerin yalnizca belirli amaclar icin ve
gerektigi kadar toplanmasi, amacin gerektirdigi yerlerde kullanilmasi ve amacg igin

gerekli olandan uzun sure tutulmamasi gerektigi»
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1. Avuc ici tarama sisteminin biyometrik veri tanimini karsiladigi, bu sistemin yani
sira secimlik hak sunulsa bile biyometrik veri iceren bir sistemin tesis giris ve
cikislarinda  kullanilmasinin  olcaltluk ilkesine aykiri  oldugu sonucuna
varildigindan 225.000 TL idari para cezasi uygulanmasina,

2. Veri sorumlusu tarafindan bugtine kadar islenen ve muhafaza edilen el, parmak
ve avug izi ile ilgili verilerin ivedilikle yok edilmesi, tclincu kisilere aktarilmasi
s6z konusu ise, yok etmeye yonelik islemlerin verilerin aktarildigi Uclncu
kisilere ivedilikle bildirilmesinin ve biyometrik veri ile giris cikis islemleri
yapilmasinin durdurulmasi hususunda veri sorumlusunun
talimatlandirilmasina,

3. llgili kisinin kisisel verilerinin silinmesi talebine istinaden, talebin yerine
getirildigine iliskin ilgili kisinin bilgilendirilmesi ve silme islemine iliskin tevsik
edici belgelerin Kuruma iletilmesi hususunda Sirketin talimatlandirilmasina,

4. Veri sorumlusunun Aydinlatma Metninin usuline uygun olarak glincellenmesi
hususunda talimatlandirilmasina
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